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1.- Objectiu i descripció del funcionament 

El present informe té per objectiu elaborar recomanacions i establir pautes 
encaminades a informar sobre com pot afectar la utilització de les càmeres web que 
ofereix LIVECAM-PRO S.L. (d'ara endavant LIVECAM-PRO o la nostra Empresa) al 
dret fonamental de protecció de dades. En aquest sentit, convé tenir en compte les 
següents consideracions en relació al seu funcionament. 

S'entén que LIVECAM-PRO es dedica a la compravenda i instal·lació de 
càmeres web (d'ara endavant càmeres IP). A l'efecte del present informe s'estableix 
que les càmeres IP són les càmeres de vídeo connectades a Internet que permeten un 
accés remot a través de la xarxa al visionat de les imatges a temps real. L'esmentat 
accés es realitza simplement utilitzant un navegador sense que sigui necessari 
l'ocupació de cap programa o eina d'intrusió. A diferència de les càmeres tradicionals, 
aquestes permeten que la imatge captada sigui visualitzada en un ordinador remot 
sempre que la càmera i l'ordinador es trobin connectats a la mateixa xarxa IP com és 
el cas d'Internet. En aquest sentit la càmera IP pot connectar-se a la xarxa Internet 
directament com si fos un ordinador més, per la qual cosa, com qualsevol dispositiu 
connectat a la xarxa, ha de disposar d'una adreça IP que la referència de forma 
unívoca dins de la Xarxa. De fet, a un punt d'accés a Internet determinat pot 
connectar-se una única càmera o un conjunt d'elles. Per tot l'anterior, la visualització 
de les imatges per la càmera pot realitzar-se des de qualsevol ordinador connectat a 
Internet a través del navegador habitual. 
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2.- Marc legal 

2.1.- La normativa legal aplicable a aquesta activada  
 

• Constitució Espanyola; Art. 18.  
• Llei Orgànica 15/1999, de 13 de desembre, de Protecció de Dades de Caràcter 

Personal (d'ara endavant, “LOPD”). 
• Reial Decret 1720/2007, de 21 de desembre, per el que s’aprova el reglament 

de desenvolupament de la Llei Orgànica 15/1999. 
• Instrucció 1/2006, de 8 de novembre, de la Agencia Espanyola de Protecció de 

Dades, sobre el tractament de dades personals amb fins de vigilància a través 
de sistemes de càmeres o videocàmeres.  

• Llei Orgànica 4/1997, de 4 d’agost, per la que es regula la utilització de 
videocàmeres per les Forces i Cossos de Seguretat en llocs públics.  

• Reial Decret 596/99, de 16 d’abril, pel que s’aprova el Reglament de 
desenvolupament i execució de la Llei Orgànica 4/1997. 

• Llei Orgànica 1/1982, de 5 de maig, de protecció civil del dret a l’honor, a la 
intimitat personal i familiar i a la pròpia imatge (LO 1/1982).  

• Llei Orgànica 1/1992, de 21 de febrer, sobre protecció de la Seguretat 
Ciutadana, (LO 1/1992). Modificada per la Llei 10/1999 de 21 de abril.  

• Reial Decret 2364/1994, de 9 de desembre, por el que s’aprova el Reglament 
de Seguretat Privada.  

• Llei 5/2014, de 4 d’abril, de Seguretat Privada. 

De la normativa anterior es dedueix el següent:  

Que la captació d'imatges amb càmeres, així com la seva difusió posterior o 
simultània a través d'Internet, està subjecta a la LOPD, en la mesura en què aquestes 
imatges afectin a persones identificades o identificables.  

La LOPD defineix dada de caràcter personal com qualsevol informació 
concernent a persones físiques identificades o identificables. En aquest sentit el seu 
Reglament de Desenvolupament recull que la informació gràfica i fotogràfica d'una 
persona es considera dada de caràcter personal en la mesura que permeti la seva 
identificació. Així doncs, les imatges de persones que permetin el seu reconeixement 
es consideren una dada de caràcter personal i queden per tant, dins de l'àmbit 
d'aplicació de la LOPD. El tractament d'imatges comprèn la captació, enregistrament, 
transmissió, conservació, i emmagatzematge d'imatges, inclosa la seva reproducció o 
emissió en temps real, així com el tractament que resulti de les dades personals 
relacionades amb aquelles. D'aquesta manera, es considera tractament de dades 
personals la difusió de les citades imatges a través d'Internet, sempre que en aquestes 
imatges es permeti la identificació de persones físiques o d'informació suficient per 
poder dur a terme aquesta identificació (per exemple, matrícules de cotxes, 
embarcacions, etc…).  
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Per a la captació d'imatges subjectes a la LOPD i d'acord amb el previst en 
aquesta normativa, seran aplicables els principis de legitimació o consentiment, 
d'informació, de seguretat i el deure secret, que a continuació esmentarem breument: 

• PRINCIPI DE LEGITIMACIÓ 

Estableix les condicions que legitimen la capacitat de tractar dades de 
tercers. La norma general consisteix en recaptar el consentiment dels afectats, 
no obstant això, es pot obtenir també la legitimació quan existeixi una previsió 
legal o quan el tractament de les dades es realitzi en el marc d'una relació 
jurídica. 

• PRINCIPI D’ INFORMACIÓ 

Estableix la informació que cal facilitar als afectats respecte dels quals es 
pretengui tractar les seves dades. En aquest sentit, la LOPD proveeix que 
s'informi als afectats de forma prèvia a la recollida de les seves dades 
personals de l'existència d'un fitxer o tractament, la seva finalitat i dels qui 
seran els destinataris de la informació, així com de la possibilitat d'exercir els 
drets d'accés, rectificació, cancel·lació i oposició per part de l'afectat. Donat 
l'especial impacte que per a la privacitat presenta la instal·lació de càmeres 
s'ha considerat oportú dissenyar procediments específics per informar in-situ a 
les persones les imatges de les quals puguin ser captades per aquests 
sistemes. En aquest sentit, la Instrucció 1/2006 incorpora un distintiu informatiu 
l'ús del qual i exhibició és obligatòria. 
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• PRINCIPI DE SEGURETAT 

Estableix les mesures tècniques i organitzatives que el responsable del 
tractament ha d’implantar a fi de garantir la seguretat i impedir que tercers no 
autoritzats accedeixin a les dades. Aquesta política de seguretat es troba 
desenvolupada en el Títol VIII del Reglament de Desenvolupament de la LOPD 
(aprovat per RD 1720/2007). 

En el cas d'imatges captades amb finalitats de control laboral o de vigilància de 
béns i persones o videovigilància i sense perjudici de complir amb els principis 
de legitimació i informació, caldrà garantir-se el principi de seguretat. D'acord a 
aquest principi, només aquelles persones encarregades de dur a terme les 
funcions de vigilància i control disposaran d'accés a les imatges captades, per 
la qual cosa aquestes no podran ser difoses en obert a través d'Internet. Haurà 
de, per tant, habilitar-se un mecanisme de control que garanteixi que únicament 
disposen d'accés a les imatges les persones encarregades de les funcions de 
vigilància i control. En cas contrari es vulneraria el principi de seguretat.  

 

 

• DEURE DE SECRET 

 Estableix l'obligació per a totes aquelles persones que intervinguin en el 
tractament de mantenir el secret professional respecte de les dades personals als 
quals tenen accés com a conseqüència de les seves funcions.  

Si a més de captar les imatges per ser visionades en temps real, es procedís al 
registre o enregistrament de les mateixes, seria així mateix necessari realitzar l'alta 
d'un fitxer davant el Registre General de Protecció de Dades. 

A continuació es procedirà a l'exposició de les recomanacions que els suggerim des 
de la nostra Empresa per a la utilització de les càmeres IP i a més es presentarà el seu 
impacte per a la privadesa des de l'òptica dels quatre principis esmentats i de la 
normativa. 
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3.- Regles, mesures i recomanacions en 
relació a la captació de les imatges 

Des de LIVECAM-PRO hem detectat dues situacions que poden donar-se davant 
la instal·lació i l'ús d'una càmera IP per difondre les imatges en obert, és a dir, sense 
cap tipus de control d'accés. En el següent apartat exposem el que podria derivar de la 
seva pràctica i les seves conseqüències en matèria de Protecció de Dades: 

§ SITUACIÓ A. De la captació d’imatges de paisatges o panoràmiques. 
 

§ SITUACIÓ B. De la captació d’imatges de la via pública.  

3.1.- SITUACIÓ A.- De la captació d’imatges de paisatges o 
panoràmiques 
 

Segons l'informe 0285/2010 de l'Agència Espanyola de Protecció de Dades, la 
captació d'imatges de paisatges o panoràmiques, en la mesura en què no permetin 
identificar a les persones la imatge de les quals pugui ser captada quedaria fora de 
l'àmbit d'aplicació de la normativa de protecció de dades, sense perjudici que una altre 
normativa que pogués ser aplicable en cada cas concret, no hi hauria cap limitació i la 
difusió podria realitzar-se en obert, és a dir, sense necessitat d'activar cap tipus de 
control d'accés a les imatges captades per la Càmera. 

 
 
A mode d’exemple il·lustratiu s’ha annexat la següent imatge: 
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Des de la nostra Empresa, li recomanem, que si capta imatges panoràmiques de          
-paisatges, edificis, tràfic urbà etc.-, s’asseguri de que no es reconeguin persones ni 
de qualsevol informació que faci a aquestes persones identificables i així no estarà 
obligat a aplicar les normes de protecció de dades. En la mateixa línia, asseguri's que 
mai es prenguin plànols propers que mostrin trets reconexibles i eviti que tercers no 
autoritzats accedeixin als controls de la càmera. 

3.2.- SITUACIÓ B.- De la captació de imatges de la via pública 
 

D'altra banda, l'Agència Espanyola de Protecció de Dades estableix que la captació 
d'imatges de la via pública de persones identificades o identificables i fora d'un àmbit 
estrictament privat o domèstic està subjecte a règim d'autorització previ informe, 
d'acord amb l'establert en l'article 3.1 de la Llei Orgànica 4/1997, de 4 agost, per la 
qual es regula la utilització de càmeres de vídeo per les Forces i Cossos de Seguretat 
en llocs públics. 

En cap cas, tot i tenint aquesta autorització prèvia, la difusió de les imatges a través 
d'Internet de les captacions realitzades per càmeres destinades a finalitats de 
seguretat, seria contrari a la normativa de protecció de dades. Així doncs, la captació i 
difusió d'imatges d'aquest tipus a través d'Internet excediria amb molt l'àmbit privat o 
domèstic pel que es produiria una vulneració del principi de legitimació.  

A manera d’exemple il·lustratiu s’ha annexat la següent imatge: 
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Aquesta situació és d'elevat impacte per a la privacitat de les persones físiques 
i per tant d'alt risc d'incompliment de la normativa de protecció de dades.  

 
Des de LIVECAM-PRO per tant, posicionem les càmeres IP en llocs on les 

persones no puguin ser identificades, tal com s'il·lustra amb anterioritat en la 
SITUACIÓ A plantejada i així compleixen amb la totalitat del marc legal relatiu a la 
protecció de dades. El posicionament o instal·lació de càmeres que recull la SITUACIÓ 
B, requerirà un estudi previ a l'efecte d'avaluar els requisits legals que aquesta 
instal·lació pot suposar. 
 

4.- Conclusions 

 
1. Que la captació d'imatges de paisatges o panoràmiques, sempre que no 

permetin identificar a les persones la imatge de les quals pugui ser 
captada no exigeix complir amb la LOPD. 
 

 

 
2. Que quan les càmeres permetin identificar persones, amb la instal·lació del 

cartell informatiu indicat en aquest informe, seria necessari per complir la 
LOPD. Això és així tret que les càmeres tinguin la finalitat d'assegurar la 
convivència ciutadana, l’eradicació de la violència i la utilització pacífica de les 
vies i espais públics, així com de prevenir la comissió de delictes, mancades i 
infraccions relacionats amb la seguretat pública. En aquest cas serà 
necessària una autorització administrativa prèvia. 
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